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基于共享缓冲区的多接口网络接口卡驱动设计 

赵 博，刘勤让，李高鹏，李向涛 
(国家数字交换系统工程技术研究中心，河南 郑州 450002) 

摘 要：文中提出一种 Linux系统下基于共享缓冲区的网络接口卡驱动程序设计方案，并成功应用于多接口网络 

接口卡的具体实现中．介绍了Linux下网络接口卡驱动程序结构，分析多接口网络接口卡驱动程序设计需求，完成 

驱动程序设计和实现．该方案减少了硬件资源 占用，降低 了实现成本． 
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Driver Design of M ulti-。ports Network Interface Card 

Based on Buffer Sharing 

ZHAO B0，LIU Qin—rang，LI Gao-peng，LI Xiang—tao 

(National Digital Switching System Engineering& Technological R&D Center，Zhengzhou 45002，China) 

Abstract：A driver design of multi——ports network interface card based on buffer sharing technology in Linux is 

presented，and is implemented successfully． The architecture of network interface card driver in Linux is intro— 

duced，and the requirements of driver design are analyzed．The design esign of buffer sharing reduces the hardware 

resources requirement，SO that reduces the implement cost． 
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1 引言 

多接口网络接口卡(简称多接口网卡)在路由 

器、网络测量和入侵检测等方面均有广泛应用．多接 

口网卡具有多个独立通信的数据通道，软硬件需维 

护多个数据通道资源，实现成本较高． 

文中针对多接口网卡通信需求，设计了基于共 

享缓冲区的多接口网卡驱动实现方案．该方案简化 

了结构组成，降低了设计难度，减少了多接口网卡需 

要维护的数据缓冲区数量，减少了硬件资源占用，降 

低了实现成本． 

2 软硬件平台 

操作系统为Linux系统，采用 Linux 2．6内核． 

多接口网卡为自主设计，集成 8个千兆以太网接口， 

使用高速外设部件互连标准(Peripheral Compo— 

nent Interconnect Express，PCIE)通道进行数据传 

输，采用 自主设计的现场可编程门阵列(Field— 

Programmable Gate Array，FPGA)硬件程序进行 

通信管理．多接口网卡的结构如图 1所示． 

多接口网卡由4个模块组成，分别为 FPGA处 

理模块、媒体接人控制模块 (Medium Access Con— 

trol，MAC)、端口物理层模块(Port Physical Lay— 

er，PHY)和接 口部分．FPGA模块使用自主编写的 

FPGA硬件程序，实现通信管理；MAC模块、PHY 

模块和硬件接口为数据传输提供硬件支持． 

3 多接口网卡驱动结构 

3．1 网卡驱动结构 

Linux系统的网卡驱动结构由四部分组成，分 

别是网络协议接口层、网卡接口层、设备驱动功能层 
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图 l 多网口卡结构图 

和网卡与媒介层 ．结构组成如图 2所示． 

dev queue
_ xmitO netif_rx0 网络协议接 口层 

l ● 

● l 

l structnct_dcvice l 网络设备接口层 
l ● 

． x tQ 中 理 设备驱动功能层 数据包发送 

l ● 

● l 

i 网络物理设备媒介 l网络设备与媒介屋 

图 2 网卡驱 动结构 

网络协议接口层向所有的网卡提供统一的数据 

包收发接口，系统中所有的网卡收发协议报文均通 

过该接口进行，上层协议和网卡驱动程序通过调用 

dev_ queue_xmit()和 netiLrx()函数完成数据发送 

和接收．它使得上层协议独立于具体的设备． 

网卡接口层向网络协议接口层提供统一的用于 

描述设备属性和操作的接口，并封装于net—device 

结构体中．该结构体包含设备名称、状态等属性内容 

及打开、关闭等功能操作接口．设备初始化时，将设 

备信息及各功能函数注册至 net—device结构体中， 

上层通过该结构体获取设备属性信息，并调用设备 

驱动功能层具体功能函数进行各项操作．网卡接口 

层屏蔽了设备间的差异，提供了统一的接口． 

设备驱动功能层包含了设备的具体功能函数， 

如初始化、打开、关闭操作及数据发送、中断处理等， 

此外包括设备的数据信息如发送缓冲区、接收缓冲 

区的起始地址、大小，以及各指针等．该层函数完成 

与具体设备有关的数据和控制操作．设备的数据信 

息和部分操作函数被封装于 private结构体中，并指 

向上层的net—device结构体．该层内容与设备密切 

相关． 

在设备初始化及进行数据收发时，通常根据设 

备接口数量初始化接收和发送缓冲区，用于存放收 

发的数据． 

网卡与媒介层是完成数据包收发的物理实体， 

包括网络适配器及具体的传输媒介，被设备驱动功 

能层所驱动．对于操作系统而言，该层内容可以是虚 

拟的． 

3．2 多接口网卡功能 

多接口网卡驱动程序应具备以下功能 4]： 
· 在设备打开时完成所有接口初始化工作； 
· 应用层能够通过指定接口收发数据； 
· 多个接口同时收发数据，互不干扰； 
· 接收数据时，识别 自定义报头，并将原始报 

文送交指定的应用程序； 

· 发送数据时，判断其发送接 口，并添加 自定 

义报头． 

多接口网卡通过一个统一的网络接口与上层协 

议交互配置和数据信息．驱动程序向系统注册多个 

net
— device结构体，与每一个物理接口相对应，用于 

与上层应用程序和协议栈交互．同时，驱动程序注册 

多个私有结构体，用于储存硬件接 口相关信息和参 

数．每个私有结构体维护一套输入输出缓冲区，通过 

轮训、中断或者 DMA(Direct Memory Access，直接 

内存存取)方式与硬件接口交互数据．相应的，网卡 

硬件也维护多个缓冲区，用于与驱动程序的数据交 

互．驱动程序结构如图 3所示． 
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图 3 多接 口网卡驱动程序结构图 

然而，在采用 FPGA硬件程序设计时，这样的 

结构存在两个问题．首先，由于负责通信的 PCIE核 

的技术限制，硬件必须为一个设备，而不能是多个设 

备(接口)．其次，当物理接口较多时，缓冲区资源消 

耗较大，采用 FPGA实现硬件功能时，需要采用较 

高级别的器件，增加了成本．为了解决这两个问题， 

提出了共享缓冲区的设计方案． 
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4 共享缓冲区方案 

共享缓冲区方案中，在硬件设计上，网卡的多个 

物理接口虚拟为一个逻辑接口，共享一套输入输出 

缓冲区．相应的，软件驱动设计上，注册一个私有结 

构体与虚拟的硬件接口通信，维护包括发送缓冲区、 

接收缓冲区的起始地址、大小，以及各指针等在内的 

设备数据信息．与通常的单接口网卡不同的是，pri— 

vate结构体还需要维护一个 net—device列表，用于 

设备初始化和数据收发时的接 口识别．对上层应用 

程序和协议栈来说，能够识别及区分网卡的所有硬 

件接口，因此驱动程序仍向系统注册多个 net—de— 

vice结构体．驱动程序结构如图 4所示． 
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图4 共享缓冲区方案的驱动结构 

多个物理接口的数据通过统一的通道与驱动顶 

层交互，为了区分数据来源，文中重定义了报文格式． 

在普通数据报文的头部添加了自定义报头，长度 2字 

节，内容为物理接口标识．驱动程序通过自定义报头 

标识和区分报文归属接口．报头格式如图 5所示． 

匝巫 
图 5 自定义报头格式 

4．1 多接口网卡驱动的注册与注销 

网卡驱动的注册通过 register—netdev()函数实 

现，该函数需重复执行，执行次数对应物理接口的个 

数．在此之前需要重复执行 alloc—etherdev()函数， 

为每一个物理接口分配 net—device结构体，并进行 

必要的初始化，包括挂接所有的功能函数等．修改所 

有 net_device结构体的 priv成员指针，指向同一个 

private结构体，即所有接口使用同一个发送和接收 

缓冲区． 

网卡驱动的注销通过 unregister—netdev()函数 

实现，类似地，该函数也需要重复调用，直至所有接 

口对应的 netdev结构体均被注销完毕． 

4．2 多接口网卡的打开与关闭 

当设备被激活时，需要执行打开操作．打开操作 

通过调用 open()函数进行，主要完成资源分配、中 

断申请与挂接、看门狗启动等工作．由于本例中8个 

接口共享收发缓冲区及中断资源，因此 open()函数 

执行一次即可． 

资源释放、中断释放等工作在设备关闭时进行．类 

似地，关闭操作对应的函数 close()也仅应被调用一次． 

4．3 数据收发流程 

驱动程序通过中断获知有数据包到达后，从接 

收缓冲区中取出数据包，根据自定义报头中有关设 

备接口的相关信息识别其来源接口，修改 sk—buff 

结构体的 dev成员为接 口对应的 net—device结构 

体，使得数据报文可被送至正确的应用程序接口．使 

用 skb—pull()函数去除 自定义报头后，向协议栈 

提交． 

发送数据时，具体的发送函数 xxx_xmit()被协 

议栈调用．从发送函数传递的参数中得到发送接口 

对应的 net—device结构体，在 private结构体中的 

net
_ device列表中查找，判断数据报文的发送接 口， 

为数据报文添加自定义报头后发送．自定义报头的 

空间通过 skb—push获得．在内存中存储的原始报文 

前面有 2字节的空余空间，用于字节对齐，因此使用 

skb
_ push函数不会引起错误异常． 

5 仿真分析 

多接口网卡的每个接口对应一个双向数据通 

道，每通道单方向拥有 2048个描述符，每个描述符 

占用 128比特的空间，则每个通道需要的缓存空间 

为比特 512K．每个 Block RAM 大小为 32K比特， 

则每个通道需要 16块 Block RAM．在共享缓冲区 

设计 中，需要 1个通 道 的资源，即 16块 Block 

RAM；在非共享缓冲区设计中，需要 8个通道的资 

源，即 128块 Block RAM．共享缓冲区的设计节省 

了 112块 Blcok RAM，资源利用率明显提高．Block 

RAM资源占用对比如图6所示． 

共享缓冲区 非共事缓冲区 

图6 Block RAM资源占用对比 
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设计并实现了一块多接口网卡，有 8个千兆位 

以太网接口，采用本文提出共享缓冲区方案设计数 

据通道，使用自主编写的FPGA硬件程序实现通信 

管理．在 Xilinx Integrated Software Enviroment 

10．1上查看综合报告(Synthesis Report)，使用 88 

块Block RAM，其中16块为数据通道占用，剩余72 

块为网卡其它模块以及连接冗余．如使用非共享缓 

冲区方案，则至少需要 200块 Block RAM．Block 

RAM的需求增加了 127 ．XC5VLX110T的已不 

能满足要求，需要更换为 XC5VLX330T[引．由此可 

见，共享缓冲区方案明显节省了硬件资源，降低了实 

现复杂度． 

6 结束语 

文中提出了一种基于共享缓冲区技术的多接口 

网卡驱动实现方案．多个物理接 口被虚拟为一个逻 

辑接 口，与协议栈进行数据交换，通过 自定义报头实 

现物理接口的识别．该方案简化了硬件结构，降低了 

设计难度，减小了硬件 FPGA资源占用，降低了实 

现成本． 
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